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Преподаватель: Кузнецов П.О
1) Назначение протокола TCP.Опишите структуру заголовка TCP сегмента. Опишите процесс установки соединения. В каких случаях используется данный протокол? Для чего нужны порты?
2) Назначение протокола UDP.Опишите структуру заголовка UDP сегмента. В каких случаях используется данный протокол?
3) Для чего используется сканирование портов? Опишите основные методы сканирования.
4) Опишите механизм атаки Rogue DHCP Server. Назовите методы защиты. 
5) Опишите механизм атаки DHCP starvation. Назовите методы защиты. 
6) Опишите механизм атаки перегрузка таблицы коммутации. Назовите методы защиты. 
7) Опишите механизм атаки MAC-spoofing. Назовите методы защиты.
8) Что такое ACL? Виды ACL. Примеры использования и правила работы.
9) Система мониторинга Zabbix опишите основной принцип работы?
10) Сдача практических работ:
1) Анализ TCP хендшейка
2) Анализ UDP дейтаграммы
3) Nmap
4) ARP spoofing
5) Установка Zabbix server
6) Установка Zabbix agent linux
7) Установка Zabbix agent windows
8) Настройка почтовых уведомлений Zabbix 
 
